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1 REKISTERINPITAJA

Hameenlinnan kaupunki, Joukkoliikennejaosto
Seudullinen joukkoliikenneviranomainen (jaliempana toimivaltainen viranomainen)

Raatihuoneenkatu 9
13100 Hameenlinna

2 YHTEYSHENKILO REKISTERIA KOSKEVISSA ASIOISSA

Joukkoliikennekoordinaattori Maarit Kaartokallio
Raatihuoneenkatu 9, 3.krs

13100 Hameenlinna

puh. 03-621 3850
joukkoliikenne@hameenlinna.fi

3 REKISTERIN NIMI

Hameenlinnan seudullisen joukkoliikenneviranomaisen Waltti-matkakorttijarjestelman
asiakasrekisteri seka verkkopalvelun asiakasrekisteri.

4 HENKILOTIETOJEN KASITTELYN TARKOITUS JA PERUSTE

Matkakorttijarjestelman asiakasrekisteri:

Matkakorttijarjestelman asiakasrekisterin tietoja kaytetdan toimivaltaisen viranomai-
sen joukkoliikenteen ja asiakkaan vélisen asiakassuhteen hoitamiseen ja palvelun
toteutukseen. Asiakkaan yksildintitietoja kaytetadn henkilékohtaisen matkakortin
osto-oikeuden tarkistamiseksi ja asiakkaan henkilékohtaisen asioinnin oikeellisuuden
varmistamiseksi.

Henkilétunnuksen kaytén perusteina on asiakkaan luotettava tunnistaminen yksi-
[6idysti rekisterista hanen ja toimivaltaisen viranomaisen oikeuksien ja velvollisuuk-
sien toteuttamisen varmistamiseksi

— henkilékohtaisen matkakortin luovutuksessa, jossa todetaan ja perustetaan asiak-
kaan osto-oikeus.
— asiakkaan kuntalaisuuden tarkistuksessa.

o Asiakkaan kuntalaisuus voidaan joutua tarkistamaan sopimussuhteen kes-
taessa, asiakkaan kuntalaisuus voi muuttua kortin voimassaolon aikana.
Asiakkaan velvollisuutena on paivittaa tieto kuntalaisuuden muutoksesta
matkakortille sen jalkeen, kun tieto on paivittynyt vaestérekisterikeskuksen
vaestorekisteriin.

Hameenlinnan kaupunki Joukkoliikennekoordinaattori www.hameenlinna.fi
Yhdyskunta- ja ympéristopalvelut Maarit Kaartokallio etunimi.sukunimi@hameenlinnna.fi
Raatihuoneenkatu 9, 3.krs Puh. (03) 621 3850

13100 Hameenlinna
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o Kuntalaisuus tarkistetaan vaestorekisterikeskuksen vaestotietojarjestel-
masta.

— kadonneen matkakortin sulkemisessa ja kortilla jaljella olevien lipputietojen selvit-
tdmisessa.

— vioittuneen matkakortin vaihtamisessa ja kortilla jéljelléa olevien lipputietojen selvit-
tamisessa.

— ldytyneen matkakortin omistajan tunnistamisessa.

— asiakkaan tunnistamisessa matkakortilla olevien lipputuotteiden hyvittamistilan-
teissa ja virhetilanteiden selvityksen yhteydessa.

— asiakkaan matkakortin lataustapahtumien ja mahdollisten nayttétapahtumien tar-
kistamisessa.

— henkilékohtaisen matkakortin tietojen tuomisessa verkkopalvelusovellukseen asi-
akkaan hakupyynnon perusteella. Korttitietojen haku edellyttaa asiakkaalta vah-
vaa tunnistautumista verkkopankkitunnuksilla.

— matkakortin sulkemisessa asiakassuhteen paattyessa.

— asiakkaan tunnistamisessa asiakassuhdetta paatettaessa

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

Verkkopalvelun ja mobiilipalvelun asiakasrekisterin tietoja kaytetaan palvelun tuotta-
miseen ja toteutukseen (matkakortille tai lipputunnisteelle ladattavat tuotteet), seka
asiakkuuteen liittyvassa yhteydenpidossa. Asiakkaan yksildintitietoja kaytetdan asi-
akkaan henkildkohtaisen asioinnin oikeellisuuden varmistamiseksi.

Henkilétunnuksen kaytén perusteina on asiakkaan luotettava tunnistaminen yksi-
I6idysti rekisterista hanen ja rekisterinpitdjan seké joukkoliikenneviranomaisten oi-
keuksien ja velvollisuuksien toteuttamisen varmistamiseksi

— asiakkaan matkakortin/lipputunnisteen lataustapahtumien ja mahdollisten naytt6-
tapahtumien tarkistamisessa.

— henkilékohtaisen matkakortin/tunnisteen tietojen tuomisessa verkkopalvelusovel-
lukseen asiakkaan hakupyynnén perusteella. Kortti-/tunnistetietojen haku edellyt-
taa asiakkaalta tunnistautumista.

— asiakkaan tunnistamisessa asiakassuhdetta paatettaessa.

Muu kayttod: Asiakasrekisterin tietoja voidaan kayttda suoramarkkinointiin asiakkaan
nimenomaisella suostumuksella.

Henkiltietojen kasittelyperusteena ovat ensisijaisesti sopimuksen taytantdoon pane-
minen ja toimivaltaisen viranomaisen, rekisterinpitajan tai kolmannen osapuolen oi-
keutetut edut ja niiden toteuttaminen. K&sittely voi olla tarpeen rekisterinpitajan laki-
saateisen velvoitteen noudattamiseksi ja/tai rekisterinkayttajalle kuuluvan julkisen val-
lan kayttamiseksi.

Tietoja voidaan kayttdd myos rekisterinpitdjan oman toiminnan suunnittelu-, kehitta-
mis- ja tilastointitarpeisiin.
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5 REKISTERIN TIETOSISALTO
Matkakorttijarjestelméan asiakasrekisteri:
Matkakorttijarjestelman asiakasrekisteri sisaltaa toimivaltaisen viranomaisen joukkolii-
kenteen asiakkaita koskevat seuraavat tiedot (tietoihin ei sisélly paikannustietoa si-
saltavaa matkustustietoa):
— Asiakastiedot

o
o

@)
@)

asiakkuuden alkamis- ja paattymispaivamaara

asiakkaan yksilgintitiedot: nimi, henkil6tunnuksen loppuosa, synty-
maaika, koti- ja asuinkunta, osoite, sukupuoli, kielisyys

yritys- ja yhteistasiakkaiden yhtio- tai yhteisétunnus seka yhteystie-
dot

mahdolliset puhelinnumerot ja sahkdpostiosoite

mahdollinen asiakkaan nimenomainen suostumus suoramarkkinoin-
tiin

mahdolliset laskutus- tai toistuvaisveloitussopimukset

mahdolliset valtuutukset

— Matkakortin perustiedot

(©]
o
o

matkakortin numero

matkakortin luontipaivAmaara

asiakkaan matkakorttikohtainen kayttajaryhma (osto-oikeudet) ja
sen mahdollinen maaraaikainen voimassaoloaika

matkakortin lopetuspaivamaara seka syykoodi matkakortin lopetta-
miselle

— Matkakortin tapahtumahistoria

O

O

toteutuma- ja rahatapahtumatiedot

e matkakortin luovutushetki
o matkakortille tehdyt lataukset
¢ arvolipulla tehdyt arvoveloitukset: paivamaara, kellonaika,
lipputuote, veloitettu summa ja historiatietona matkakortin
saldo ennen kayttoa ja kayton jalkeen
¢ kausiluonteisten lipputuotteiden kayttdonottotiedot (lipun
voimassaolotieto)
¢ sarjaluonteisten ja laskutettavien lipputuotteiden tapahtu-
matiedot
e viimeinen kayttotapahtuma (paivamaara, kellonaika ja lip-
putuote seka linja, jolla korttia on kaytetty)
¢ mahdolliset kayttoyritykset (leimaus kortinlukijalla ei ole on-
nistunut, syykoodi)
matkakortin tilatiedot (suljettu, avattu, [6ytynyt, viallinen, korvattu uu-
della tms.)

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

siséltaa asiakkaita koskevat seuraavat tiedot (tietoihin ei sisélly paikannustietoa sisal-
tavaa matkustustietoa):

— Asiakastiedot

O

asiakkuuden alkamis- ja paattymispaivamaara
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o asiakkaan yksildintitiedot: nimi, henkiltunnuksen loppuosa, synty-
maaika, koti- ja asuinkunta, osoite, sukupuoli, kielisyys, mikali asia-
kas on vahvasti tunnistautunut

o yritys- ja yhteisOasiakkaiden yhtio- tai yhteisotunnus seké yhteystie-
dot

o mahdolliset puhelinnumerot ja sahkdpostiosoite

o mahdollinen asiakkaan nimenomainen suostumus suoramarkkinoin-
tiin

o mahdolliset laskutus- tai toistuvaisveloitussopimukset

o mahdolliset valtuutukset

— Matkakortin/tunnisteen perustiedot

o matkakortin/tunnisteen numero
o asiakkaan matkakortti-/tunnistekohtainen kayttajaryhma (osto-oikeu-
det) ja sen mahdollinen maéardaikainen voimassaoloaika

— Matkakortin/tunnisteen tapahtumahistoria

o toteutuma- ja rahatapahtumatiedot
o matkakortille/tunnisteelle tehdyt lataukset
¢ arvolipulla tehdyt arvoveloitukset: paivamaara, kellonaika,
lipputuote, veloitettu summa ja historiatietona matkakor-
tintunnisteen saldo ennen kayttoa ja kayton jalkeen
o kausiluonteisten lipputuotteiden kayttéonottotiedot (lipun
voimassaolotieto)
¢ sarjaluonteisten ja laskutettavien lipputuotteiden tapahtu-
matiedot
e viimeinen kayttdtapahtuma (paivamaara, kellonaika ja lip-
putuote seka linja, jolla korttia on kaytetty)
o matkakortin/tunnisteen tilatiedot (suljettu, avattu, 16ytynyt, viallinen,
korvattu uudella tms.)

6 SAANNONMUKAISET TIETOLAHTEET
Rekisterin tietosisallon mukaiset tiedot

Tietoja kerataan kayttgjalta itseltdén rekisterditymisen seka palvelun kayton yh-
teydessa. Kayttajatietoja ei tarkasteta, mutta rekisterditymisen loogisella toimin-
nalla varmistetaan, etta kayttdja antaa omassa hallinnassaan olevan sahkdposti-
osoitteen.

Matkakortin tilatieto kerataan aina toimivaltaisen viranomaisen matkakorttijarjes-
telman asiakasrekisterista. Korttinumero ja valtuutustiedot voidaan kerata asia-
kasrekisterista kayttajan tekeméan hakutoiminnon perusteella. Toiminto edellyttaa,
ettd kayttaja on rekisteroditynyt toimivaltaisen viranomaisen joukkoliikenteen asiak-
kaaksi ja tunnistettu verkkotunnistuspalvelua kayttaen.

Osa tietosisalldsta syntyy palvelun yllapitamana, palvelun kaytén yhteydessa.
Verkkotunnistuspalvelun yhteydessa kayttajan antamia tai tunnistamisessa vali-
tettyja tietoja ei tallenneta palvelun kayttajarekisteriin.

Verkkopalvelusta henkilokohtaisen matkakortin hankkivan asiakkaan kuntalaisuus
tarkistetaan ostotilanteessa, jos yhteys vaestotietoihin on kaytettavissa. Toimival-
tainen viranomainen tarkistaa tarvittaessa jalkikateen asiakkaan kuntalaisuuden
niista henkilokohtaisista lipputuotteista, jotka edellyttéavat alennetun hinnan takia
tiettya kuntalaisuutta.
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Kayttajalle katseltavissa olevat tiedot

— Matkakorttien lipputiedot tulevat toimivaltaisen viranomaisen matkakorttijarjestel-
man asiakasrekisterista. Lipputiedot eivat sisalla matkustukseen liittyvia tapahtu-
matietoja eika niita tallenneta palvelun omaan kayttajarekisteriin. Lipputiedot ovat
katseltavissa kaikista aktiivisista matkakorteista, jotka kayttaja on liittanyt kayttaja-
tietoihinsa.

— Tarkemmat matkakorttitiedot tulevat toimivaltaisen viranomaisen joukkoliikenteen
matkakorttijarjestelman asiakasrekisterista. Tarkempia tietoja ovat matkakorttien
perustiedot ja tapahtumabhistoria viimeisen seitseméan (7) kuukauden ajalta. Kayt-
tajan hallintaan valtuutetuista matkakorteista naita tietoja voi tarkastella vain val-
tuutuksen voimassaoloaikana.

Tietoja ei tallenneta palvelun omaan kayttajarekisteriin. Tietojen katseleminen
edellyttad, ettd kayttaja on rekisterditynyt toimivaltaisen viranomaisen joukkolii-
kenteen asiakkaaksi ja liittanyt omistamiensa tai hallintaansa valtuutettujen mat-
kakorttien numerot kayttajatietoihinsa toimivaltaisen viranomaisen joukkoliiken-
teen matkakorttijarjestelmén asiakasrekisterista. Perustiedoista matkakortin omis-
tajan nimitiedon katselu edellyttaa istuntokohtaista tunnistamista verkkotunnistus-
palvelua kayttaen.

— Asiakastiedot tulevat toimivaltaisen viranomaisen joukkoliikenteen matkakorttijar-
jestelman asiakasrekisterista. Tietoja ei tallenneta palvelun omaan kayttajarekis-
teriin. Tietojen katseleminen edellyttaa, etta kayttaja on rekisteroditynyt toimivaltai-
sen viranomaisen joukkoliikenteen asiakkaaksi seka istuntokohtaista tunnista-
mista verkkotunnistuspalvelua kayttaen.

7 TIETOJEN SAANNONMUKAISET LUOVUTUKSET
Ei sdanndnmukaisia luovutuksia.

8 TIETOJEN SIIRTO EU:N TAl EUROOPAN TALOUSALUEEN ULKOPUOLELLE
Ei tietojen siirtoa EU:n tai ETA-alueen ulkopuolelle.

9 REKISTERIN SUOJAUKSEN PERIAATTEET

Matkakorttijarjestelméan asiakasrekisteri:

Rekisterinpitajan ja jarjestelmantoimittajien kesken on tehty sopimus tietosuojasta.
Jarjestelméantoimittajat hoitavat asiakasrekisterin ja siihen siséltyvien tietojen sailytyk-
sen hyvan tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja sa-
lassapitovelvollisuutta.

Asiakkuuden paéattyessa asiakastiedot poistetaan heti, jos eivat muut lainsdadannolli-
set velvoitteet esta tietojen poistamista. Tietojen poistamisen jalkeen reklamointi, hy-
vitykset ja virhetilanteiden selvittdminen ei ole endd mahdollista.

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

Rekisterinpitajan, viranomaiskayttgjien, kaupassa myytavien tuotteiden tuoteomista-
jien ja jarjestelméntoimittajien kesken on tehty sopimus tietosuojasta. Jarjestelméantoi-
mittajat hoitavat asiakasrekisterin ja siihen siséltyvien tietojen sailytyksen hyvan tieto-
jenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitioloja salassapitovelvolli-
suutta.

Asiakkuuden paéattyessa asiakastiedot poistetaan heti, jos eivat muut lainsdadannolli-
set velvoitteet esté tietojen poistamista. Tietojen poistamisen jalkeen reklamointi, hy-
vitykset ja virhetilanteiden selvittdminen ei ole endd mahdollista.
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Kayttooikeudet ja niiden hallinta

Kayttdoikeudet asiakasrekistereihin sita tyotehtavissaéan tarvitseville joukkoliikenneyk-
sikdn ja sen asiakaspalvelupisteiden henkilokunnalle mééarittelee toimivaltaisen viran-
omaisen paakayttaja ja hanen valtuuttamansa vastuuhenkil6t.

Toimeksiantoon perustuen asiakasrekistereiden tietoja kasittelevien henkildiden
(esim. muut mahdolliset palvelupisteet) kayttdoikeudet maaritellaan toimeksisaajan ja
toimivaltaisen viranomaisen vélisessa toimeksiantosopimuksessa mainituin periaat-
tein.

Kasittelijat noudattavat ehdotonta vaitioloja salassapitovelvollisuutta. Kayttdoikeus
paattyy henkilon siirtyessa pois niista tehtavista, joita varten hanelle on myodnnetty
kayttooikeus. Vaitiolo- ja salassapitovelvollisuus jatkuu asiakastietojen kasittelya si-
saltavien tyotehtavien tai palvelussuhteen paatyttya.

Kayton valvonta

Kayton valvonnan rekisterilla valvotaan tyétehtavien mukaista rekisterin kayttoa ja
kayton yrityksia. Valvontaan tarvittavia tietoja tallennetaan seka tietokantaan etta tie-
dostomuotoiseen lokiin. Palvelun osajarjestelmat muodostavat lokia ohjausparamet-
rien mukaisesti. Lokitiedostoja sdilytetdan tiedostojarjestelmassa, johon on kayttdoi-
keuksin rajattu paasy (luku- tai kirjoitusoikeudet) palvelun yllapidosta vastaavilla hen-
kilGille. Lokitiedostoja séilytetdan paasaantoisesti yhdeksan (9) kuukauden ajan.
Rekistereiden kaytosta talletetaan tietokantaan tiedot kayténvalvontaa varten (kaytta-
jatunnus, aikaleima, hakuehto ja syy). Tietokantaan tallennettujen tietojen avulla voi-
daan seurata ja raportoida asiakasrekistereiden asianmukaista kayttoa. Tiedoista tuo-
tetaan kayton seurantaan tarvittavat raportit. Tiedostomuotoiseen lokiin talletetaan
kayttaja- ja paivakohtaisesti asiakastietoihin tehdyt haut ja muutokset sekéa kyselyn
tehneen kayttajan yksildintitiedot.

Tekninen yllapito

Jarjestelmantoimittajat vastaavat, etta asiakasrekisteri sailyy teknisesti eheana. Jar-
jestelmaan liittyen teknista tietoa tarvitaan jarjestelman teknisen kaytettavyyden ja
eheyden yll&pitoon ja varmistamiseen. Teknisina tietoina tallentuvat laitteen tuottamat
tapahtumat. Teknisina tietoina ei kerata eika talleteta henkilttietoja.

Kaytettavyyden varmistaminen

Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet ovat
lukituissa tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot erillisessa pa-
loturvallisuusosastossa) ja tietojen eheys hoitamalla suojaus teknisen yllapitotietojen
ja tapahtumatietojen kautta. Jarjestelman sisaiset tietoyhteydet on toteutettu suljetuin
verkoin. Ulkopuoliset yhteydet on suojattu palomuurein. Jérjestelméaa ja sen tietoyh-
teyksia valvotaan 24 tuntia vuorokaudessa.

10 HENILOTIETOJEN KASITTELYYN LITTYVAT REKISTEROIDYN OIKEUDET

Rekisterdidyn oikeus saada paasy tietoihin (tarkistusoikeus)
Kirjautuessaan sisdén Verkkopalveluun tai mobiilipalvelun, rekisteroidylla on aina
nahtavilla suurin osa niisté tiedoista, joita palvelu hdnesta sisaltaa.
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Rekisteroidylla on myds oikeus tarkistaa, mita Matkakorttijarjestelméan asiakasre-

Kisteriin hadnesta on tallennettu. Tarkistuspyynto tulee tehda tdman tietosuojaselos-
teen kohdan 11 mukaisesti. Tarkistusoikeuden kayttdminen on lahtdkohtaisesti mak-
sutonta.

Jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti
jos niita esitetddn toistuvasti, rekisterinpitdja voi joko peria kohtuullisen maksun ot-
taen huomioon tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen toteutta-
misesta aiheutuvat hallinnolliset kustannukset; tai kieltdytyd suorittamasta pyydettya
toimea. Naissa tapauksissa rekisterinpitjan on osoitettava pyynnon ilmeinen perus-
teettomuus tai kohtuuttomuus.

Rekisterdidyn oikeus vaatia tiedon oikaisemista, poistamista tai kasittelyn ra-
joittamista

Rekisteroity voi paivittdd omia perustietojaan sekad Matkakorttijarjestelman asiakas-
rekisteriin etta Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin. Siltd osin
kuin rekisterdity voi toimia itse, hdnen on ilman aiheetonta viivytysta, saatuaan tiedon
virheesta tai, virheen itse havaittuaan, oma-aloitteisesti oikaistava, poistettava tai tay-
dennettava rekistereissa oleva, virheellinen, tarpeeton, puutteellinen tai vanhentunut
tieto.

Silta osin kuin rekisterdity ei pysty korjaamaan tietoja itse, korjauspyynto tehdéan ta-
man tietosuojaselosteen kohdan 11 mukaisesti.

Rekistertdidyn oikeus vastustaa henkilotietojen kasittelya

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyen vastus-
taa itseensa kohdistuvaa profilointia ja muita kasittelytoimia, joita toimivaltainen viran-
omainen kohdistaa rekisteroidyn henkil6tietoihin siltd osin, kun tietojen kasittelemisen
perusteena on toimivaltaisen viranomaisen ja rekisterdidyn valinen asiakassuhde.
Rekisteroity voi esittaa vastustamista koskevan vaatimuksensa tdman tietosuo-
jaselosteen kohdan 11 mukaisesti. Rekister6idyn tulee vaatimuksen yhteydessa yksi-
|6ida se erityinen tilanne, johon perustuen han vastustaa kasittelya. Toimivaltainen
viranomainen voi kieltdytya toteuttamasta vastustamista koskevaa pyynt6a laissa
saadetyin perustein.

Rekisterdidyn oikeus siirtda tiedot jarjestelmasta toiseen

Silta osin, kun rekisterdity on itse toimittanut Matkakorttijarjestelman asiakasrekis-
teriin seka Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin tietoja, joita kasi-
telldén rekisterdidyn antaman suostumuksen nojalla, rekisterdidylla on oikeus saada
tallaiset tiedot itselleen padsaantoisesti koneluettavassa muodossa ja oikeus siirtda
nama tiedot toiselle rekisterinpitajalle.

Rekister6idyn oikeus tehda valitus valvontaviranomaiselle
Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos re-
kisterinpitgja ei ole noudattanut toiminnassaan soveltuvaa tietosuojasdantelya.

Muut oikeudet

Mikali henkilttietoja kasitelladn rekisterdidyn suostumukseen perustuen, rekiste-
réidylla on oikeus peruuttaa suostumuksensa ilmoittamalla tasta toimivaltaiselle viran-
omaiselle taman tietosuojaselosteen kohdan 11 mukaisesti.
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11 YHTEYDENOTOT
Kaikissa henkilotietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien kayt-
tamiseen liittyvissa tilanteissa rekisterdidyn tulee ottaa yhteytta toimivaltaisen viran-
omaisen palvelupisteeseen (Palvelupiste Kastelli) tai postitse osoitteeseen:

Hameenlinnan kaupunki
Joukkoliikennekoordinaattori
Raatihuoneenkatu 9, 3.krs
13100 Hameenlinna

TVV voi pyytaa tarvittaessa esittajad todistamaan henkildllisyytensa. Rekisterinpitaja
vastaa asiakkaalle EU:n tietosuoja-asetuksessa saadetyssa ajassa (paasaantoisesti
kuukauden kuluessa).



